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1. はじめに 

Enterprise Developer / Enterprise Server はメインフレームで稼働している COBOL, PL/I 

アプリケーションや IBM メインフレームの JCL, CICS, IMS をオープン環境で稼働させることがで

きる製品です。 

 

リホスト後は開発環境製品である Enterprise Developer でコンパイルした実行モジュールを、実

行環境製品である Enterprise Server が提供するランタイム上で稼働させますが、オープン環境に

おけるユーザー管理やセキュリティをどのように設計するかは重要な課題の１つです。 

 

一般的には課題解決のためにディレクトリサービスを導入することが多いことから、Enterprise 

Server はこの代表的なツールである OpenLDAP や Active Directory とユーザー管理情報の

連携を図ることが可能な機能を備えています。 

 

本書は Enterprise Server と Windows の Active Directory Lightweight Directory 

Services（以降 AD LDS と称す） 間におけるユーザー管理やセキュリティ情報の連携を検証するも

のです。 

 

 

2. 稼働環境 

本書は下記環境で検証されました。 

 

1) OS エディション 

Windows 11 Pro 

 

2) OS バージョン 

21H2 

 

3) プロセッサ 

Intel(R) Core(TM) i7-8650U CPU @ 1.90GHz   2.11 GHz 

 

4) Micro Focus 製品 バージョン 

Micro Focus™ Enterprise Developer 9.0 Patch Update 1 

補足） Micro Focus™ Enterprise Server 9.0 と同等の開発用実行環境が含まれています。 
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3. 外部 LDAP 互換セキュリティマネージャとの連携 

基幹システムをオープン環境へ移行する際、ユーザーによるリソースのアクセス制限や、管理画面にログ

オンできるユーザーの限定など、セキュリティ要件を求められることが多くあります。例えば下記のよう

な IBM メインフレームのリソースアクセス管理機能である RACF と同等の要件は、製品が提供する

機能と外部セキュリティマネージャ（以降 ESM と称す）を連携させ、リソースと権限を定義することで

満たすことができます。 

 

RACF CICS FCT の定義例） 

RDEFINE FCICSFCT (file1, file2, .., filen) 

  UACC(NONE) 

    NOTIFY(sys_admin_userid) 

  PERMIT file1 CLASS(FCICSFCT) ID(group1, group2) ACCESS(UPDATE) 

  PERMIT file2 CLASS(FCICSFCT) ID(group1, group2) ACCESS(READ) 

Default CICS CLASS used: FCICSFCT 

Parameters passed to ESM: 

  Entity: File ID 

  Facility: Terminal 

  Transaction active 

 

LDIF 形式 CICS FCT：ACCTFIL の定義例） 

dn: CN=ACCTFIL,CN=FCICSFCT,CN=Enterprise Server Resources,CN=Micro 

Focus,CN=Program Data,DC=X 

changetype: add 

objectClass: microfocus-MFDS-Resource 

microfocus-MFDS-Resource-Class: FCICSFCT 

microfocus-MFDS-Resource-ACE: allow:ALLUSER group:update 

microfocus-MFDS-Resource-ACE: deny:*:execute 

microfocus-MFDS-UID: mfuid 

description: ACCT Demo file 

 

製品と連携可能なセキュリティマネージャについては、製品マニュアルの [ディプロイ>構成および管理

>Enterprise Server セキュリティ>Enterprise Server のインストールの保護>アーキテクチャ

および概要>セキュリティ アーキテクチャ>セキュリティ マネージャーについて] をご参照ください。 
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製品機能と ESM の連携は２段階の設定が可能となり、まずはこれら２つの違いについて説明します。 

 

1) Enterprise Server Common Web Administration （以降 ESCWA と称す） との

連携 

JCL や CICS などの処理は Enterprise Server インスタンスが実行と管理を行い、これらの

Enterprise Server インスタンスは OS のプロセスで稼働している Micro Focus Directory 

Server （以降 MFDS と称す） が管理しています。 

ESCWA は、異なるマシン、異なる OS 上で稼働している複数の MFDS と接続して、すべての 

Enterprise Server インスタンスを管理できる Web ベースのインターフェイスです。 

 

ESCWA のインターフェイス） 

 

 

 

 

 

 

 

 

上記画像の ESCWA の [Directory Server] では、Windows と Red Hat Linux 環境で

稼働している  MFDS と接続し、各環境の  IP アドレスを名前解決したホスト名である 

[WIN11-SVR]、[RHEL9] を用いて管理しています。 

 

ESCWA へのログオン制限や PAC などの ESCWA で管理しているリソースのアクセス制限を

行う要件がある場合は ESM と ESCWA を連携させます。 

 

ESCWA との連携例） 
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また、リソースのメンテナンスは ESM 側から実施することが基本ですが、ESM レポジトリの更新

権限を持ったユーザーを使用して連携すれば、ESM に構築されたリソースのメンテナンスを 

ESCWA 上から行うこともできます。 

 

ESCWA のリソース表示例） 

 

 

 

 

 

 

 

 

 

 

2) MFDS との連携 

各環境で稼働している MFDS や Enterprise Server インスタンスで実行するアプリケーション

に関連したリソースのアクセス管理を行う場合は、ESM と MFDS を連携させます。 

 

下記の画像は [WIN11-SVR] で稼働している MFDS に AD LDS を連携させたものです。 

 

Windows 環境の MFDS と連携した例） 

 

 

 

 

 

 

 

この連携により MFDS が管理する Enterprise Server インスタンスに細やかなセキュリティ設

定ができるようになります。 
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Enterprise Server インスタンスにセキュリティを設定した例） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Enterprise Server インスタンスに含まれている External Security Facility （以降 ESF と称

す）は、ESM へセキュリティクエリを送信し、その結果で要求を許可することが適切であるかを判定して

います。下記の図は製品に含まれるコンポーネントと各コンポーネント間の通信を示しています。詳しくは

製品マニュアルをご参照ください。 

 

 

 

 

 

 

 

 

 

 

ESM の構築や環境に関しては、以下の点についても注意が必要になります。 

 

注意点１： 

システムの堅牢性を確保して矛盾を回避するために、ESCWA、MFDS、Enterprise Server インスタ

ンスには同じ ESM を使用することを強く推奨します。 
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注意点２： 

製品が提供するリソースはすべてのクラスを網羅していますが、セキュリティクエリのオーバーヘッド減少

やメンテナンス性の観点から、必要なリソースだけを構築して簡素化することを推奨します。 

まずはすべてのリソースを展開後、不要なものを削除する手順をお勧めします。 

注意点３： 

本書では 1 つの Windows 環境に Enterprise Server インスタンスと ESM を構築し、ローカル

接続でセキュリティクエリの通信を行っていますが、本番環境においてはそれぞれを異なる環境に構築し、 

ESM へリモート接続を行うことも考えられます。リモート接続を採用時、セキュリティクエリの通信によ

るパフォーマンスの劣化が見られる場合は、通信環境の見直しなどの対策を講じてください。 

パフォーマンスを最大限に引き出すためには、Enterprise Server インスタンスと ESM を同じ環境

に構築することを推奨します。 

 

 

4. AD LDS の構築 

Windows11 はデフォルトで AD LDS がインストールされていないため、まずはこれをインストール

することから始めます。 

 

1) Windows オプション機能の追加 

Windows メニューから [設定]＞[アプリ]＞[オプション機能] を表示して [オプション機能を追

加する] の  [機能の表示] ボタンをクリックします。表示された画面から  [RSAT：Active 

Directory Domain Services およびライトウェイトディレクトリサービスツール] を選択してイン

ストールします。 

 

2) Windows 機能の有効化 

Windows コントロールパネルの [プログラムと機能]＞[Windows の機能の有効化または無効

化アプリ] を選択し、[Active Directory Domain Services およびライトウェイトディレクトリ

サービスツール] にチェックを入れて有効化します。 

 

 

 

 

 

 

 

  



 

 

© Rocket Software, Inc. or its affiliates 1990–2024. All rights reserved. Rocket and the Rocket Software logos are registered trademarks  

of Rocket Software, Inc. Other product and service names might be trademarks of Rocket Software or its affiliates. 9 

 

3) AD LDS インスタンスの作成 

 

Windows メニューの [スタート]＞ 

[Windows ツール]＞ 

[AD LDS セットアップウィザード] を起動し、 

[セットアップオプション] に  

[一意のインスタンス] を選択後、 

[次へ] ボタンをクリックします。 

 

 

[インスタンス名] には MFES を、 

[説明] には AD LDS インスタンス  

を入力して [次へ] ボタンをクリックします。 

この入力値は任意です。 

 

 

 

 

[ポート] は本書ではデフォルトのまま  

[次へ] ボタンをクリックします。 

独自のポートを指定する場合は 

ここで使用するポート番号を指定します。 

 

 

 

[アプリケーション ディレクトリ パーティション] では  

[アプリケーション ディレクトリ パーティションを作成する] を選択し、[パーティション名] に以下

を入力後、[次へ] ボタンをクリックします。 

[パーティション名] の各 [=] 以降の値は 

任意です。 

パーティション名例） 

CN=Micro Focus,CN=Program Data,DC=local 
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AD LDS に関連する [ファイルの場所] は 

任意ですが、本書ではデフォルトのまま  

[次へ] ボタンをクリックします。 

 

 

 

 

 

 

[サービスアカウントの選択] では [Network Service アカウント] を選択後 [次へ] ボタンをク

リックし、[AD LDS 管理者] には [現在ログオンしているユーザー] を指定して [次へ] ボタンを

クリックします。 

 

 

 

 

 

 

 

 

 

[LDIF ファイルのインポート] では 

[MS-User.LDF] を選択し、 

[次へ] ボタンをクリックします。 

 

 

 

 

 

 

[インストール準備完了] 画面で設定内容を確認後、[次へ] ボタンをクリックしてインストールしま

す。 
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インストール終了後、インスタンス名に指定した MFES が Windows のサービスとして実行され

ていることを確認します。ログオンユーザーの変更が必要な場合は、変更後にサービスを再起動しま

す。 

 

 

 

 

 

5. LDAP スキーマの定義 

ESCWA, MFDS, Enterprise Server インスタンスに関連するセキュリティデータを格納する 

LDAP オブジェクトクラスおよびコンテナーを定義します。 

 

1) セットアップスクリプトの実行 

製品をインストールしたパスの  bin フォルダに含まれている  セットアップスクリプトである 

es-ldap-setup.cmd ファイルを実行します。 

 

このスクリプトでは Microsoft ldifde コマンドを使用しています。注意点については、製品マニ

ュアルの  [ディプロイ>構成および管理>Enterprise Server セキュリティ>Enterprise 

Server のインストールの保護>Active Directory を使用したセキュリティの構成>AD LDS 

を使用したセキュリティの設定> ldifde の注意事項] をご参照ください。 

 

セットアップスクリプトのパス例） 

%ProgramFiles(x86)%\Micro Focus\Enterprise Developer\bin\es-ldap-setup.cmd 

 

 

 

 

Enterprise Developer コマンドプロンプトを管理者権限で起動します。 
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スクリプトが存在するパスへ移動して es-ldap-setup.cmd を実行すると、いくつかの項目で入

力を求められますが、デフォルト設定の場合はそのまま Enter を押下して進みます。 

 

 

 

 

 

 

 

 

・ [LDAP user name]： 

LDAP サーバーの管理ユーザー名を指定します。デフォルトでは実行しているユーザーが設定

されます。本書ではデフォルト値を使用します。 

・ [LDAP password]： 

LDAP 管理ユーザーの初期パスワードを指定します。デフォルトでは [password] が設定さ

れます。 

本書ではデフォルト値を使用します。 

・ [LDAP partition]： 

前項で構築した LDAP パーティション名を指定します。 

本書ではデフォルト値である [CN=Micro Focus,CN=Program Data,DC=local] を使

用します。 

・ [LDAP host:port]： 

前項で構築した LDAP のポート番号を指定します。 

本書ではデフォルト値である [389] を使用します。 

 

スクリプトの詳細は、製品マニュアルの [ディプロイ>構成および管理>Enterprise Server セキ

ュリティ>Enterprise Server のインストールの保護>Active Directory を使用したセキュリ

ティの構成>AD LDS を使用したセキュリティの設定>セットアップ スクリプトの実行] をご参照

ください。 

 

実行の途中で “RDO ファイルがオープンできない” というエラーが表示されますが、これは AD 

LDS を構築する前に Enterprise Server インスタンスで使用していたユーザー情報を取り込む

場合のみに必要となるもので、ここでは無視して構いません。 
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RDO ファイルを利用する場合は、製品マニュアルの [ディプロイ>構成および管理>Enterprise 

Server セキュリティ>Enterprise Server のインストールの保護>Active Directory を使用

したセキュリティの構成>AD LDS を使用したセキュリティの設定>AD LDS リポジトリの構成

>LDAP リポジトリへの MSS ユーザーの追加] をご参照ください。 

 

実行が終了すると、カレントパスに ldif.log と ldif.err ファイルが作成され、実行結果を確認す

ることができます。 

ldif.log の例） 

 

 

 

 

 

 

 

 

 

2) AD LDS 構築内容の確認 

構築した LDAP オブジェクトクラスおよびコンテナーを ADSI エディターから確認します。 

Windows の検索ボックスに ADSI と入力すると [ADSI エディター] が表示されますので、こ

れをクリックして起動します。 

 

起動後、ADSI エディターを右クリックし、[接続] を選択します。 

 

 

[接続の設定] では前項で構築した AD LDS の内容を指定して [OK] ボタンをクリックします。 

[名前]： 

LDAP インスタンス名として MFES を入力します。 

[接続ポイント]： 

LDAP パーティション名として 

CN=Micro Focus,CN=Program Data,DC=local 

を入力します。 

[コンピューター]： 

LDAP を構築したマシンとポート番号として localhost:389 を入力します。 
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接続すると、セットアップスクリプトによって取り込まれた内容を確認することができます。 

 

 

 

 

 

 

 

 

 

 

 

CN=ADAM Users にはデフォルトで設定される MFReader ユーザーとセットアップスクリプ

トを実行した tarot ユーザーが登録されています。 

 

 

 

Enterprise Server User Groups と Enterprise Server Users の内容を表示して、どの

ユーザーがどのグループに含まれているかを確認します。 

SYSAD ユーザーの例） 
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6. ESCWA への ESM 適用 

本書では前項で確認したデフォルトの MFReader ユーザーを使用して ESCWA と連携します。

MFReader ユーザーは読み取り権限のみを持つユーザーで、本来であれば ESCWA から AD LDS 

レポジトリを更新することはできませんが、本書では  ESCWA からの変更を確認するために 

MFReader ユーザーに更新権限を付与しています。 

 

AD LDS レポジトリの更新権限をユーザーに付与する必要がある場合は、製品マニュアルの 

[ディプロイ>構成および管理>Enterprise Server セキュリティ>Enterprise Server のインスト

ールの保護>Active Directory を使用したセキュリティの構成>AD LDS を使用したセキュリティ

の設定>AD LDS リポジトリの構成>LDAP およびユーザー パスワードの変更に対する MFDS 管

理の有効化] をご参照ください。 

 

ESCWA の [セキュリティ] メニューをクリックし、[追加] ボタンをクリックします。 

 

 

 

 

[外部のセキュリティマネージャ構成] 画面では以下の値を入力し、[保存] ボタンをクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

 

・ [有効]： 

チェックして有効に指定します。 
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・ [名前]： 

任意で指定します。本書では ADLDS とします。 

・ [モジュール]： 

mldap_esm を指定します。 

・ [接続パス]： 

LDAP が構築されているマシンの IP アドレスもしくはホスト名を指定し、使用するポート番号を

指定します。本書では名前解決されている WIN11-SVR:389 を指定します。 

・ [認証 ID]： 

前項で確認した MFReader ユーザーを使用して認証します。本書では 

CN=MFReader,CN=ADAM Users,CN=Micro Focus,CN=Program Data,DC=local 

を指定します。 

・ [パスワード]： 

セットアップスクリプトで指定した値を指定します。 

本書では password が該当します。 

・ [説明]： 

任意で入力します。 

・ [構成情報]： 

次の値を指定します。 

base=CN=Micro Focus,CN=Program Data,DC=local 

user class=microfocus-MFDS-User 

user container=cn=Enterprise Server Users 

group container=cn=Enterprise Server User Groups 

resource container=cn=Enterprise Server Resources 

 

保存後は、ESCWA のセキュリティ設定の変更を有効にするために、Windows サービスで実行中の 

ESCWA を再起動します。 
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再起動後、ESCWA のセキュリティ画面へ移動し、左側メニューの [ESCWA の構成] を選択します。 

[セキュリティマネージャリスト] の [追加] ボタンをクリックします。 

 

 

 

 

 

 

 

 

 

 

 

 

[定義済みの外部のセキュリティマネージャ] 画面では、 

連携済の [ADLDS] をチェック後 [選択] ボタンを 

クリックすると、[ESCWA セキュリティ機能の構成] 画面 

に戻ります。 

 

 

 

 

 

変更を反映するために [適用] ボタンをクリックします。 

 

 

変更権限をチェックする画面が表示されます。 

ユーザー名とパスワードに SYSAD を入力して [ログオン] をクリックします。 
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[セキュリティマネージャリスト] に [ADLDS] が追加され、左側メニューにも [ADLDS] が表示され

ます。 

 

 

 

 

 

 

 

 

 

 

 

左側メニューの [ADLDS] をクリックすると、構築した AD LDS のリソース類が表示されます。AD 

LDS レポジトリに更新権限を持つユーザーを使用して接続している場合は、ESCWA 上でのメンテナ

ンスが可能になります。 

 

 

 

 

 

 

 

 

 

 

 

例えばユーザーを追加する場合は、左側メニューで [ユーザー] を選択し、右側の [新規作成] ボタン

をクリック後にユーザー情報を入力して [保存] ボタンをクリックします。 

 

 

 

 

 

  



 

 

© Rocket Software, Inc. or its affiliates 1990–2024. All rights reserved. Rocket and the Rocket Software logos are registered trademarks  

of Rocket Software, Inc. Other product and service names might be trademarks of Rocket Software or its affiliates. 19 

 

既に存在している項目はダブルクリックまたは [編集] アイコンをクリックして、メンバーを修正または

削除することができます。 

 

 

 

 

 

 

 

製品に関連するリソースについての詳細は、製品マニュアルの 

・ [ディプロイ>構成および管理>Enterprise Server セキュリティ>Enterprise Server のイン

ストールの保護>MLDAP ESM モジュール>Micro Focus LDAP スキーマ]  

・ [ディプロイ>構成および管理>Enterprise Server セキュリティ>Enterprise Server のイン

ストールの保護>セキュリティのリファレンス情報>Enterprise Server が使用するリソース クラ

ス] 

をご参照ください。 

 

製品マニュアルの抜粋） 

 

 

 

 

 

 

 

 

ESCWA のセキュリティが有効になるとセッションタイムアウトが発生します。この場合はユーザー名と

パスワードに SYSAD を入力して再度ログオンします。 
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7. MFDS への ESM 適用 

構築した AD LDS を ESCWA に表示された [WIN11-SVR] で稼働している MFDS と連携しま

す。 

 

ESCWA の [ネイティブ] を選択します。 

 

 

左側メニューの [WIN11-SVR] を選択して [セキュリティ] メニューを選択します。 

MFDS に対する [定義済みの外部のセキュリティマネージャ] が表示されますので、[追加] ボタンを

クリックします。 

 

 

 

 

 

 

ESCWA と同様の [定義済みの外部のセキュリティマネージャ] 画面には、ESCWA と同じ値を入力

して保存すると、その内容が一覧に反映されます。 

 

 

 

 

 

 

 

MFDS の [セキュリティ] メニューから [デフォルトのES構成] を選択し、[追加] ボタンをクリックし

ます。ESCWA と同様に [AD LDS] にチェックして [選択] ボタンをクリックするとリストに表示され

ます。画面上部の [適用] ボタンで変更を保存します。 
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ＭＦＤＳ に関連するリソース操作にもユーザー権限を設定する場合は、MFDS の [セキュリティ] メニ

ューから [Directory Server のセキュリティ機能の構成] を選択し、[ES デフォルトセキュリティマネ

ージャを使用] にチェックをすると、[デフォルトの ES 構成] で設定した AD LDS が適用されます。 

 

また、[Directory Server アクセスを制限する] に 

チェックをすると、MFDS へのアクセスに制限を設ける 

ことができます。 

 

 

 

 

 

 

 

 

[適用] ボタンによる設定変更時は、 ESCWA と同様に SYSAD を指定して更新します。 

 

 

8. Enterprise Server インスタンスへの ESM 適用 

[WIN11-SVR] にある作成済の JCLDEMO インスタンスに MFDS と連携させた AD LDS を適

用します。 

 

左側メニューの [WIN11-SVR] から JCLDEMO を選択し、JCLDEMO インスタンスの [一般] メ

ニューから [セキュリティ] を選択します。 

 

 

 

 

 

 

 

 

[リージョンのセキュリティ機能の構成] 画面の [デフォルトのセキュリティ機能の構成を使用] にチェ

ックを入れると [セキュリティマネージャリスト] に [AD LDS] が表示されます。 
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画面上部の [適用] ボタンをクリックして設定を保存します。 

 

 

9. Enterprise Server インスタンスの開始 

AD LDS を適用した JCLDEMO インスタンスを起動します。 

 

ESCWA の  [ セ キ ュ リ テ ィ ] か ら  AD LDS の  [OPERCMDS] リ ソ ー ス を 確 認 す る と 、

Enterprise Server インスタンスの開始コマンドである  casstart の実行権限を持つのは 

[SYSADM group] に所属するユーザーであることが確認できます。 

 

 

 

 

 

 

 

 

 

 

 

現在、このグループに所属しているユーザーは  

SYSAD ユーザーです。 
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権限のある SYSAD ユーザーで  

JCLDEMO インスタンスを ESCWA から開始します。 

 

 

 

 

 

 

 

ESCWA からコンソールログを表示し、 

正常に開始されたことを確認します。 

 

 

 

 

 

 

 

10. JCL の実行 

JCLDEMO インスタンスに向けて JCL を実行します。 

 

ESCWA の [セキュリティ] から AD LDS の [OPERCMDS] リソースを確認すると、JCL 実行コ

マンドである cassub の実行権限を持つのは [ALLUSER group] に所属するユーザーであること

が確認できます。 

 

 

 

 

 

 

 

このグループに属していない JESUSER ユーザーで JCL を実行すると、権限がない旨のメッセージ

が出力され、JCL は実行されません。 
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コンソールログにも同じ内容が記録されます。 

 

 

権限のある SYSAD ユーザーで同じ JCL を実行すると正常に終了し、結果をコンソールログやスプ

ールで確認することができます。 

 

 

 

コンソールログ内容） 

 

 

 

スプール内容） 

 

 

 

 

 

 

 

 

11. CICS PCT の実行 

JCLDEMO インスタンスを使用して CICS の PCT である CINQ を実行します。 

 

ESCWA の [セキュリティ] から AD LDS の [TCICSTRAN] リソースである [CINQ] を確認す

ると、この PCT の実行権限を持つのは [SYSADM group] と [OPERATOR group] に所属す

るユーザーであることが確認できます。 

 

 

 

 

 

 

 

権限のあるグループに属さない CICSUSER ユーザーで 3270 エミュレータからログインし、
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[CINQ] を実行すると、セキュリティ違反のメッセージが表示さえ、結果は確認できません。 

 

 

 

 

 

 

 

 

 

CICSUSER ユーザーでの実行結果） 

 

 

 

権限のある SYSAD ユーザーで実行すると、正常に実行され、結果が表示されます。 

 

 

 

 

 

 

 

 

 

12. Enterprise Server インスタンスの停止 

JCLDEMO インスタンスを停止します。 

 

ESCWA の [セキュリティ] から AD LDS の [OPERCMDS] リソースを確認し、Enterprise 

Server インスタンスの停止コマンドである cassop の実行権限を持つ SYSAD ユーザーで停止し

ます。 
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ESCWA からの停止例） 

 

 

 

 

 

 

 

 

 

 

13. おわりに 

製品と ESM の１つである AD LDS を連携することにより、ESCWA や MFDS へのアクセスや 

Enterprise Server インスタンスに関連するリソースへの細やかなユーザー権限設定が可能であること

を検証しました。 

 

セキュリティ要件の実現には、ユーザーの職務に適した権限やグループの事前設計、ESM 全般について精

通していることも重要になります。 

 

ESM との連携において本書をお役立ていただければ幸いです。 

Enterprise Server のセキュリティ全般に関しては、製品マニュアルの [ディプロイ>構成および管理

>Enterprise Server セキュリティ>Enterprise Server のインストールの保護] をご参照ください。 
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